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Рассмотрены возможности использования «умных сетей» в системах мониторинга и диагностики теплоэнергетического 
оборудования. Проанализированы причины неисправностей и аварийных ситуаций оборудования генерации, транспор-
тировки и потребления тепловой энергии. Рассмотрены основные методы неразрушающего контроля, применимые для 
диагностики технических узлов, и информативные сигналы, которые возникают в процессе эксплуатации энергетиче-
ского оборудования. Предложены структуры функционирования теплоэнергетического оборудования для применения 
технологии Smart Grid в системах мониторинга и диагностирования соответствующих иерархических уровней. Иссле-
дованы основные преимущества энергетических сетей на базе технологии Smart Grid перед традиционными сетями. 
Разработана структура многоуровневой системы диагностики теплоэнергетического оборудования с возможностью 
использования проводных и беспроводных каналов передачи информации. Библиогр. 17, табл. 4, рис. 5.
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Одна из главных задач теплоэнергетики заклю-
чается в обеспечении промышленности и комму-
нального хозяйства тепловой энергией [1].
При эксплуатации теплоэнергетических уста-
новок и систем должны быть обеспечены надеж-
ность, долговечность и безопасность как системы 
в целом, так и оборудования, входящего в систе-
му. Эксплуатационная надежность любого обору-
дования заключается в выполнении им заданных 
функций и сохранении во времени значений уста-
новленных технической документацией эксплуа-
тационных показателей в допустимых пределах, 
соответствующих заданным режимам. Таким об-
разом, актуальной задачей является разработка 
системы диагностирования объектов теплоэнерге-
тики для раннего выявления и устранения возни-
кающих дефектов, что позволит повысить надеж-
ность функционирующего оборудования.
Анализ литературных данных и постанов-
ка проблемы. В связи с уменьшением запасов 
ископаемого топлива, а также с необходимостью 
повышения эффективности его использования, 
мониторинг состояния теплоэнергетического обо-
рудования является важной задачей. В работе [2] 
проведен анализ существующих методов и спо-
собов диагностирования систем электроснабже-
ния, определены основные преимущества и не-
достатки существующих методов. В работе [3] 
представлены основные подходы к мониторингу 
и диагностике технического состояния машин-
ных агрегатов энергетического оборудования по 
параметрам вибрационных процессов. Основные 
типы дефектов, возникающих при эксплуатации 
теплоэнергетического оборудования, описаны в 
работах [4, 5]. В работах [6–10] приведены сред-
ства контроля и методы повышения эффектив-
ности процесса сжигания топлива в котлоагрега-
тах. Значительное внимание уделяется методам 
инфракрасной диагностики теплоэнергетическо-
го оборудования [11, 12]. Актуальны разработки 
систем диагностирования технического состояния 
трансформаторного оборудования высокого на-
пряжения [13]. Проводятся интенсивные поиски 
различных подходов и методов реализации ин-
формационных технологий, в т. ч. использования 
мощных технических комплексов, включая техно-
логии Smart Grid [14].
Таким образом, актуальной в теплоэнергети-
ке является проблема разработки систем диагнос-
тирования, основанных на концепции «умных 
сетей» с возможностью применения подходов, 
инструментов и методов обработки структуриро-
ванных и неструктурированных данных.
Цель и задачи исследования. Проведены иссле-
дования с целью установить основные структурные 
подходы к диагностированию теплоэнергетического 
оборудования с применением концепции «умных се-
тей» Smart Grid в процессах генерации, транспорти-
ровки и потребления тепловой энергии.
Для достижения цели поставлены следующие 
задачи:
– исследовать причины отказов теплоэнергети-
ческого оборудования, основные методы техниче-
ской диагностики (ТД) и распознавания состояния 
оборудования;
– разработать иерархическую организацию 
системы диагностируемого теплоэнергетического 
оборудования;
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– разработать структуру системы диагности-
рования теплоэнергетического оборудования, ба-
зирующейся на использовании концепции умных 
сетей Smart Grid.
Результаты исследования. Техническое состо-
яние каждого объекта характеризуют различные 
физические величины – механические, гидроме-
ханические, аэромеханические, термодинамиче-
ские, электрические, электромагнитные, оптиче-
ские, акустические и др., анализ которых позволяет 
обосновать множество диагностических пара-
метров. Использование методов неразрушающе-
го контроля (НК) позволяет получить значение 
диагностических параметров для определения тех-
нического состояния оборудования без его демон-
тажа. Основным критерием отбора тех или иных 
физических величин как диагностических параме-
тров при изучении физических полей и явлений, 
которые максимально чувствительны к изменению 
состояния материала, условий погрузки, эксплуата-
ции и др., является возможность определения фи-
зических параметров без разрушения образцов.
На каждом этапе мониторинга объектов обяза-
тельным является определение тепловых нагрузок 
поверхностей нагрева, исследование процессов сжи-
гания топлива в топках котлоагрегатов, тепловых 
потерь в ограждающих конструкциях и трубопро-
водах тепловых сетей (табл. 1), т. е. тепловой кон-
троль теплогенерирующих установок, агрегатов, те-
плопроводов, ограждающих конструкций.
В то же время обслуживание оборудования по 
фактическому техническому состоянию базиру-
ется на применении ряда методов технической 
диагностики и распознавания технических состоя-
ний, которые при совместном использовании могут 
определить большую часть разных дефектов, воз-
никающих в теплоэнергетическом оборудовании. В 
табл. 2 представлены наиболее распространенные 
Т а б л и ц а  1 .  Объекты, параметры и их характеристики при тепловом контроле




Тепловые потери через обмуровку
Тепловая нагрузка поверхностей топочных экранов котлоагрегата
Теплопроводы
Локальные тепловые потери теплопроводов
Теплопотери магистральных участков теплосетей
Количество теплоты






Тепловые потери через ограждающие конструкции зданий (стены, окна, двери, потолки, пол)
Тепловое сопротивление строительных конструкций
Терморадиационные характеристики стекла
Тепловое сопротивление стеклопакетов
Теплопроводность строительных и других материалов
Т а б л и ц а  2 .  Методы и объекты диагностики теплоэнергетического оборудования
Метод Оборудование
Акустико-эмиссионная диагностика Сосуды, работающие под давлением, резервуары, трубопроводы, несущие конструкции
Трибодиагностика (анализ качества 
смазки и выявление частиц износа)
Энергомеханическое оборудование, в том числе низкооборотное, трансформа-
торы
Вибродиагностика и вибромониторинг Энергомеханическое оборудование с движущимися деталями
Тепловидение и термография Электроэнергетическое оборудование, теплообменное оборудование, теплоизо-ляция, печи, котлы и др.
Аэроультразвуковой контроль утечек 
(вакуумные утечки) Компрессионное оборудование
Анализ токов и электроимпульсное 
тестирование Токопроводящая часть, изоляция, эксцентриситет
Ультразвуковая дефектоскопия Состояние и толщина стенок трубопроводов, сосудов и резервуаров
Параметрическая диагностика 
технологического процесса Технологическая или механическая деградация, коррозия стенок
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методы ТД и распознавания технических состояний 
оборудования, применяемые при профилактическом 
обслуживании [15, 16].
Исследование основных причин неисправно-
стей котельных установок позволило выявить 
узлы и их элементы, где наиболее часто воз-
никают дефекты: поверхности нагрева котлов, 
системы топливоподачи, вспомогательное обо-
рудование, автоматика и др. К основным при-
чинам отказов котлов можно отнести неполад-
ки пароперегревателя (потолочного, ширмового, 
конвективного), экранных труб (испарительные 
экраны), экономайзера, труб, которые не обогре-
ваются и прочее. В табл. 3 и 4 приведены дан-
ные о распределении отказов оборудования энер-
гоблоков и элементов котлов электростанций 
соответственно.
К аварийным ситуациям и отказам оборудова-
ния приводят следующие причины [5]: ошибки 
проектирования; износ оборудования; заводские 
дефекты, недостатки узлов, деталей, агрегатов; 
недостатки конструкции оборудования; дефек-
ты строительства, монтажа и наладки; дефекты 
при проведении ремонтных работ; несоответ-
ствие условий работы оборудования проектным 
режимам; ошибки дежурного, ремонтного, ру-
ководящего персонала и нарушения производ-
ственных инструкций, неточности инструкций и 
регламентов.
На рис. 1 представлены распространенные де-
фекты теплотехнического оборудования, приводя-
щие к аварийным ситуациям [5].
При разработке системы диагностики любо-
го технического объекта необходимо решить сле-
дующие задачи:
– изучить объект диагностирования (в том чис-
ле принципы его работы, структуру, конструкцию, 
функции, которые он выполняет, и т. п.);
– указать перечень всех возможных дефектов 
или тех из них, которые являются наиболее веро-
ятными или наиболее критическими; условия и 
признаки их возникновения;
Т а б л и ц а  3 .  Распределение отказов оборудования 
энергоблоков









Т а б л и ц а  4 .  Распределение отказов по элементам кот-
лов электростанций






Рис. 1. Дефекты трубопроводов: дефектный шов (а); дефектный шов со свищем (б); отрыв трубы (в); раскрытие трубы (г)
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– выбрать известную или построить новую ма-
тематическую модель объекта и соответствующие 
модели возможных дефектов;
– выбрать диагностические сигналы и параме-
тры по каждому виду оборудования, подлежащего 
диагностированию;
– выбрать методы и составить алгоритмы 
диагностирования; оценить их качество (по-
лноту выявления дефектов, глубину поиска); 
разработать или выбрать технические средства 
диагностирования и оценить их характеристики 
(безотказность, достоверность работы и т. п.).
Для решения задач мониторинга и диагности-
рования  крупных теплоэнергетических систем 
целесообразно использовать методологию систем-
ного подхода. Одним из его основных положений 
является выделение в теплоэнергетической систе-
ме нескольких уровней иерархии. На рис. 2 при-
ведена иерархическая структура теплоэнергети-
ческой системы промышленного предприятия 
(ТЭСПП). Элементы V уровня являются сложны-
ми установками (например, паровая турбина) и 
могут подвергаться дальнейшей детализации на 
более низкие уровни.
К задачам иерархических уровней II–IV от-
носятся такие, как распределение различных ви-
дов топлива между отдельными потребителями; 
выбор состава и профиля основного энергети-
ческого оборудования; оптимизация параметров 
и вида тепловой схемы ТЭСПП и др. К задачам 
уровня V и низших иерархических уровней отно-
сятся выбор оптимальных термодинамических и 
конструктивных параметров конкретного теплоэ-
нергетического оборудования с определенными на 
уровнях II–IV параметрами.
На рис. 3 показан другой подход к построению 
иерархической системы энергетического оборудо-
вания [17]. На самом низком I уровне расположены 
элементы конструкции основных узлов оборудо-
вания теплоэлектростанции. Именно этот уровень 
и определяет, какие дефекты возможны в объекте. 
Глубокое изучение элементов, расположенных на 
первом уровне иерархии, дает всю необходимую 
информацию о видах, причинах возникновения и 
проявлении дефектов. По результатам такого ана-
лиза строят диагностические модели, выбирают 
диагностические сигналы и параметры.
Собственно узлы оборудования, которые пред-
ставляют собой конструктивно единое целое, это 
II уровень. Сюда можно отнести обмотки ротора 
и статора вращающихся машин, магнитопроводы, 
подшипниковые узлы, корпус, станину, фунда-
мент, систему охлаждения. Электротехническое 
оборудование теплоэлектростанции: генераторы, 
двигатели собственных потребностей, трансфор-
маторы, выключатели, изоляторы, насосы и т. д. – 
это III уровень; IV уровень иерархии – это уро-
вень теплоэлектростанции в целом.
Можно рассматривать и более высокие уровни: 
энергообъединение, энергосистему страны и т. д.
Данные подходы к рассмотрению теплоэнер-
гетической системы позволяют использовать тех-
Рис. 2. Иерархическая структура теплоэнергетической системы крупного предприятия: (ТЭС – теплоэнергетическая система; 
ТЭЦ – теплоэлектроцентраль; ВТЭР – вторичные топливо-энергетические ресурсы; ГРП – газораспределители; ПВС – паро-
воздуходувные станции
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нологию Smart Grid для диагностирования от-
дельных уровней.  Ее суть состоит в мониторинге 
и принятии диагностических решений на каж-
дом из отдельных иерархических уровней для 
выявления, локализации и устранения дефектов 
до того, как объекты диагностирования станут 
неисправными.
Появление и развитие концепции Smart Grid 
является естественным этапом эволюции теплоэ-
нергетической системы, обусловленным, с одной 
стороны, очевидными потребностями и пробле-
мами текущего теплоэнергорынка, а, с другой, 
технологическим прогрессом, в первую очередь, 
в области компьютерных и информационных 
технологий.
Действующую тепловую энергетическую си-
стему без Smart Grid можно охарактеризовать как 
пассивную и централизованную, особенно в части 
последнего звена – от распределительных сетей к 
потребителям. Именно в этой части цепи поста-
вок тепловой энергии технология Smart Grid наи-
более существенно меняет принципы функциони-
рования, предлагая новые подходы активного и 
децентрализованного взаимодействия составляю-
щих системы.
Технология Smart Grid характеризуется не-
сколькими инновационными свойствами, соответ-
ствующими новым потребностям рынка, среди ко-
торых (рис. 4):
– активная двунаправленная схема взаимодей-
ствия в реальном времени и информационного об-
мена между всеми участниками сети;
– охват всей технологической цепочки теплоэ-
нергетической системы: производителей тепловой 
энергии, распределительных сетей и конечных 
потребителей;
– использование цифровых коммуникацион-
ных сетей и интерфейсов обмена данными;
– Smart Grid «умеет» эффективно защищаться 
и самовосстанавливаться после сбоев, природных 
катаклизмов, внешних угроз;
– технология Smart Grid способствует опти-
мальной эксплуатации инфраструктуры теплоэ-
нергетической системы и распределению тепло-
вой энергии между потребителями с учетом их 
приоритета;
Рис. 3. Условная структура энергетического оборудования теплоэнергетической системы
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– с точки зрения общей экономики Smart Grid 
способствует появлению новых рынков тепловой 
энергии, участников и услуг.
Структура системы Smart Grid представлена 
следующими элементами:
– Smart Sensors and Devices – интеллектуаль-
ные датчики и устройства для магистральных и 
распределительных сетей;
– IT Hardware and Software – информационные 
технологии, используемые в магистральных и ра-
спределительных сетях;
– Smart Grid Integrated Communications – ин-
тегрированные системы контроля и управления – 
комплексные решения в области автоматизации; 
некий аналог известных систем ERP (Enterprise 
Resource Planning) в пределах предприятия;
– Smart Metering Hardware and Software – интел-
лектуальные счетчики в форме программно-аппа-
ратных средств.
Технологическая база Smart Grid состоит из 
следующих ключевых сегментов:
– учет энергоресурсов;
– автоматизация распределительных сетей;
– управление и мониторинг состояния те-
плоэлектротехнического оборудования;
– автоматизация магистральных электриче-
ских сетей и узловых подстанций и регулирова-
ние перетоков;
– электрические сети и установки потребителей;
– нетрадиционные и возобновляемые источни-
ки энергии.
Исходя из иерархий теплоэнергетического 
оборудования, рассмотренных выше, можно по-
строить структуру системы ТД на базе техноло-
гии Smart Grid. Данная система должна измерять 
диагностические сигналы, которые несут инфор-
мацию о фактическом состоянии узлов диагнос-
тированного оборудования. Таким образом, в со-
став системы могут быть включены сенсоры тех 
физических величин, которые используются для 
диагностирования конкретно заданной системы. 
В зависимости от объекта диагностирования в 
состав системы могут входить: термопары или 
терморезисторы для измерения температуры; 
акселерометры для измерения параметров ви-
браций; измерительные микрофоны для опре-
деления уровня акустических шумов; сенсоры 
электрических величин для измерения параме-
тров функционирования трансформаторов; сен-
соры давления для контроля за разрежением в то-
пке; сенсоры газов для определения концентрации 
вредных веществ в дымовом тракте; счетчики те-
пловой энергии для определения текущего режи-
ма работы теплотехнического оборудования и др.
Современные системы диагностики практиче-
ски всегда строятся на основе некоторого циф-
рового средства вычисления (микроконтроллера, 
персонального компьютера, промышленной ра-
бочей станции и т. д.). Для системы диагности-
рования, которая соответствует основным прин-
ципам концепции Smart Grid, это требование 
является обязательным, поскольку в рамках «ум-
ных сетей» обмен информацией осуществляется 
в цифровой форме. Таким образом, измеренные 
сигналы должны превращаться в цифровую фор-
му для дальнейшей обработки в вычислительном 
ядре системы. Конечный этап обработки инфор-
мации в системе диагностики – это отражение 
полученных результатов для пользователей раз-
личных уровней. Для этого в структуру системы 
включаются соответствующие средства, которые, 
в частности, должны обеспечивать авторизацию 
пользователей системы, распределение прав до-
ступа, защиту информации.
Рис. 4. Показательная схема различия традиционных и «умных» энергетических сетей
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В системах диагностирования сложных 
объектов может измеряться значительное коли-
чество диагностических сигналов, что приводит 
к большому обмену информацией между компо-
нентами системы. Для уменьшения нагрузки на 
каналы связи (этот вопрос может быть особенно 
важным в случае, когда используются беспровод-
ные каналы передачи данных) можно применить 
принцип децентрализации вычислительных ре-
сурсов, что является одним из принципов кон-
цепции Smart Grid. Данная задача может быть 
решена следующим образом: измеренная реа-
лизация диагностического сигнала передается в 
вычислительное ядро системы непосредствен-
но после оцифровки и подвергается упрощен-
ной обработке в том модуле, который отвечает 
за ее измерения. Далее, в зависимости от резуль-
татов такого промежуточного анализа, этот мо-
дуль решает, какую информацию предоставлять 
в вычислительное ядро:
– вообще не передавать никакой информации – 
если не было обнаружено никаких отклонений от 
нормального состояния;
– подать предупредительный сигнал – если об-
наружены несущественные отклонения;
– предоставить измеренную реализацию в 
вычислительное ядро для проведения полного 
анализа – если выявленные отклонения можно 
считать существенными;
– подать аварийный сигнал для немедленного 
реагирования – если были обнаружены критиче-
ские отклонения.
Таким образом, структуру разрабатываемой 
системы диагностирования можно условно раз-
делить на иерархические уровни (рис. 5), анало-
гично тому, как это было сделано выше для энер-
гетического оборудования теплоэнергетической 
системы (см. рис. 3).
Для отображения информации локальным поль-
зователям (например, обслуживающему персона-
лу), а также для обмена информацией с центральной 
системой диагностирования (ЦСД) ТЭЦ все мест-
ные системы диагностирования (МСД) включают-
ся в локальную сеть, работаю-
щую на основе Ethernet.
Для предоставления во-
зможности обмена информа-
цией с внешними пользовате-
лями (это могут быть как люди, 
так и устройства, работающие 
за пределами данной ТЭЦ, 
но объединенные в «умную 
сеть»), ЦСД имеет связь с гло-
бальной сетью (Internet). По-
этому возникает ряд серьезных 
проблем обеспечения защиты 
информации и предотвраще-
ния возможных террористических атак. Для решения 
этих проблем используются специальные аппаратные 
средства защиты сети.
Система диагностирования теплотехничес-
кого оборудования может работать как с провод-
ной, так и беспроводной МСД на основании дан-
ных, полученных от объекта диагностирования 
(ОД) при помощи измерительных преобразовате-
лей (ИП1–ИПк). Проводная МСД состоит из бло-
ков согласования (БС1–БСп), коммутатора (К), 
аналогово-цифрового преобразователя (АЦП) и 
ЭВМ. Беспроводная МСД состоит из блоков пре-
образования (БП1–БПк), микроконтроллера (МК), 
средств беспроводной связи (СБС) и ЭВМ с паке-
том прикладных программ (ППП). Использование 
как проводных, так и беспроводных МСД позво-
ляет значительно расширить класс диагностиро-
ванного теплоэнергетического оборудования.
Учет степени критичности дефектов на этапе 
разработки системы дает возможность упростить 
ее структуру, уменьшить объем информации, кото-
рая обрабатывается в системе и передается между ее 
иерархическими уровнями, и в конечном итоге сни-
зить стоимость системы при одновременном сохра-
нении на достаточном уровне ее функциональности.
Главными преимуществами предлагаемой 
системы диагностирования теплоэнергетическо-
го оборудования на базе технологии Smart Grid 
являются:
– надежность (Smart Grid предотвращает мас-
совое отключению тепла);
– безопасность (Smart Grid постоянно контро-
лирует все элементы сети с точки зрения безопас-
ности их функционирования);
– энергоэффективность (снижение потребле-
ния тепловой энергии; оптимальное потребление 
приводит к снижению потребностей в генерирую-
щих мощностях);
– экологичность (достигается на счет сниже-
ния количества и мощности генерирующих эле-
ментов сети; приводит к снижению концентрации 
вредных веществ в окружающей среде – СО, NOx, 
CxHy, H2, С и др.);
Рис. 5. Структура многоуровневой системы диагностики теплоэнергетического оборудо-
вания (ВКС – внутренние компьютерные сети)
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– финансовая экономичность (снижение опе-
рационных расходов; потребители имеют точную 
информацию о стоимости и могут оптимизиро-
вать свои расходы на тепловую энергию; бизнес, 
в свою очередь, может оптимально планировать и 
формировать расходы на эксплуатацию и развитие 
генерации и распределительных сетей).
Выводы
Проведены исследования основных причин от-
казов теплоэнергетического оборудования в со-
ставе теплоэнергетической системы. Проанализи-
рованы причины и типы дефектов, приводящие к 
аварийным ситуациям и отказам оборудования.
Предложенная иерархическая структура теплоэ-
нергетической системы позволяет применить кон-
цепцию «умных сетей» (Smart Grid) для диагности-
ки теплотехнического оборудования. Использование 
такой структуры дает возможность выявить, лока-
лизовать и устранить дефекты до того, как объекты 
диагностирования станут неисправными.
Предложена структура многоуровневой системы 
диагностики, основанной на использовании кон-
цепции «умных сетей» (Smart Grid). Применение 
системы позволяет проводить: первичный отбор 
и подготовку диагностических сигналов, включая 
преобразование в цифровую форму; математичес-
кую обработку, принятие промежуточных диагнос-
тических решений, сигнализацию о возможных 
дефектах; накопление, полноценную обработку и 
глубокий анализ данных, быстрое реагирование 
на аварийные сигналы с низшего уровня, приня-
тие диагностических решений по объекту диагнос-
тики в целом, архивацию статистических данных, 
прогнозирование надежности и оценки остаточно-
го ресурса оборудования, планирование ремонтных 
работ; представления данных различным пользова-
телям и обеспечение защиты системы и ее информа-
ции от возможных внешних вмешательств.
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ОСОБЛИВОСТІ ЗАСТОСУВАННЯ 
ТЕХНОЛОГІЇ SMART GRID В СИСТЕМАХ 
МОНІТОРИНГУ ТА ДІАГНОСТУВАННЯ 
ТЕПЛОЕНЕРГЕТИЧНИХ ОБ’ЄКТІВ
Розглянуто можливості використання «розумних мереж» 
в системах моніторингу та діагностики теплоенергетично-
го обладнання. Проаналізовано причини несправностей та 
аварійних ситуацій обладнання генерації, транспортування 
та споживання теплової енергії. Розглянуто основні методи 
неруйнівного контролю, що застосовуються для діагностики 
технічних вузлів, та інформативні сигнали, що виникають в 
процесі експлуатації енергетичного обладнання. Запропонова-
но структури функціонування теплоенергетичного обладнання 
для застосування технології Smart Grid в системах моніторин-
гу та діагностування відповідних ієрархічних рівнів. Дослід-
жено основні переваги енергетичних мереж на базі технології 
Smart Grid перед традиційними мережами. Розроблено струк-
туру багаторівневої системи діагностики теплоенергетичного 
обладнання з можливістю використання дротяних і бездрото-
вих каналів передачі інформації. Бібліогр. 17, табл. 4, рис. 5.
Ключові слова: система діагностики, теплоенергетичне обладнан-
ня, неруйнівний контроль, технологія Smart Grid
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